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缅甸、柬埔寨等东南亚地区国家的⽹络诈骗问题⼗分严重，相关⼈员罪⾏累累.

据悉，该地区⼤量使⽤⼀款国内某个⼩⼚商 * 老版本固件的路由器，该版本于 2019 年发布了第⼀个 Release.
由于该⼚商固件兼顾软路由、国产品牌文化认同等特性，导致该⼚商产品在东南亚地区⼗分受欢迎.

开头

在过程中，不少师傅给我提供了思路. 虽然因为某些原因⽆法在本篇文章提到他名字，但是还是要特别感谢他们

声明：本篇提到的内核部分逆向基本上都是对开放源代码做逆向，patch 的解密代码部分也属于简单代码，未
提及任何公司/⼈. 本文章所使⽤的 IDA 为免费试⽤版，代码均由⾃⼰逆向.

固件提取

⾸先尝试⼀下能不能直接解包固件，⽽不是从物理机器中扣 Flash 出来读取

从某处得到了该老版本的固件，观察发现可以提取出 Kernel 仅加密了文件系统，因此暂时没有从物理机中分析
的必要. ⾸先拿到 .vmdk 后使⽤ qemu 挂载到 Kali 操作系统中，然后将内核和文件系统提取出来

asus

⼀个便捷的挂载 vmdk 流程: qemu-nbd 虚拟挂载

1. 安装 qemu-utils 
sudo apt update 
sudo apt install qemu-utils 
1. 加载 nbd 内核模块 
sudo modprobe nbd max_part=16 
1. 连接 vmdk 文件 
sudo qemu-nbd -c /dev/nbd0 GuJian.vmdk 
1. 查看分区情况 
sudo fdisk -l /dev/nbd0 
1. 挂载分区 (假设第⼀个分区是 /dev/nbd0p1 ) 
sudo mkdir /mnt/vmdk 
sudo mount /dev/nbd0p1 /mnt/vmdk 
1. 访问文件 
现在可以访问/mnt/vmdk⽬录下的文件:  
ls /mnt/vmdk 
1. 卸载并断开连接 
sudo umount /mnt/vmdk 
sudo qemu-nbd -d /dev/nbd0 

在挂载后，将 /mnt/vmdk/boot 中的 vmlinuz(bzImage 内核)、rootfs(文件系统) 拿出来，并使⽤ extract 脚本解
压 vmlinuz

vmlinux 即为解压后的 vmlinuz linux 内核

asus
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该固件 Linux 系统为 X86 架构，内核版本为 3.18.67
Linux Version 3.18.67 对应的仓库是: Linux Version 3.18.67 - /

asus

Kernel 分析与定位文件系统解密函数
在分析之前，各位笔者需要知道固件上传与刷固件到底是怎么个刷法.

众所周知，计算机第⼀个加载的程序肯定是嵌入主板的 BIOS，BIOS 为计算机提供最底层的、最直接的硬件设
置和控制. ⽽后，根据情况 BIOS 会加载 bootloader，bootloader 可以看作是 BIOS 的延申，BIOS 的代码实在是
太少了⼲不了什么事. 然后，⼀个搭载了 Linux 操作系统的计算机 bootloader 会加载 Linux kernel，Linux
kernel 会 unpack rootfs(root file system，根文件系统)然后加载⽤户态程序.

⼀个加载流程的⽰例图如下所⽰，其中可以观察到刷固件其实主要刷的是 kernel，并不会刷 bootloader. 因为
在刷失败后 bootloader 可以起 ip 服务作为系统救援的⽹络接⼝

asus

cat /proc/mtd 查看分区后的结果如下所⽰，其中
mtd0 为 bootloader 分区
mtd2 为 kernel 分区

asus

我们的⽬的是提取出真实 rootfs，现在只需要直接分析⼚商 patch 的内核就⾏，定位到文件系统解密函数

Kernel 分析

在此，笔者先简单讲⼀下内核加载文件系统(rootfs 全程 root file system, 根文件系统)流程，以⽅便笔者理解. 由
于本固件重点在于 populate_rootfs，因此笔者会细讲 populate_rootfs.

内核初始化时会依次调⽤处于 .init 段的初始化函数，其中与根文件系统相关的初始化函数为 default_rootfs 和
populate_rootfs，两个函数根据内核配置项的选择决定是否会被运⾏. 在当前固件或者⼀般情况下，默认运⾏
populate_rootfs

populate_rootfs 在 Linux 3.18 中的主要逻辑及宏

static int __init populate_rootfs(void) { 
    // 处理内置的 initramfs 
    if (initrd_start != initrd_end) { 
        unpack_to_rootfs((char *)initrd_start, initrd_end - initrd_start); 
    } 
    // 处理其他可能的 rootfs 初始化 
    ... 
} 
rootfs_initcall(populate_rootfs); 

populate_rootfs 负责解析过渡根文件系统 (early rootfs)，在 Linux 3.18 中作为宏的形式调⽤：上述代码中的
rootfs_initcall(populate_rootfs)是⼀个 内核初始化宏，调⽤的 populate_rootfs 被放入 .init 段中，其作

https://github.com/torvalds/linux/blob/v3.18
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⽤是告诉内核在启动过程中调⽤ populate_rootfs() 函数.

如果该文件系统是 cpio 格式的 initramfs 或 initrd，populate_rootfs 会直接利⽤ unpack_to_rootfs 将其解
压到根⽬录 /，以其内容初始化整个根文件系统. ⽽当过渡根文件系统是 image 格式的 initrd (例如压缩过的磁
盘镜像)，则需要先在内存中创建⼀个虚拟的 RAM 磁盘设备 (ramdisk)，再将其挂载后进⾏访问.

start_kernel() 
  -> rest_init() 
    -> kernel_init() 
      -> kernel_init_freeable() 
        -> do_basic_setup() 
          -> do_initcalls() 
            ...(宏)... 
              -> populate_rootfs() 
                -> unpack_to_rootfs() 

在 Linux 3.18 中 populate_rootfs 调⽤栈

让我们从 kernel_init 开始逐层分析 populate_rootfs 的调⽤路径.

在 kernel_init 中调⽤ kernel_init_freeable，旋即继续调⽤ do_basic_setup 执⾏系统的基本初始化任务，包括驱
动加载、设备初始化、⽤户空间准备等

//linux/init/main.c
static int __ref kernel_init(void *unused) { 
 int ret; 
 
 /* 
  * Wait until kthreadd is all set-up. 
  */ 
 wait_for_completion(&kthreadd_done); 
 
 kernel_init_freeable();  //调⽤栈 
    ... 
} 
 
//linux/init/main.c
static noinline void __init kernel_init_freeable(void) { 
 gfp_allowed_mask = __GFP_BITS_MASK; 
 
 set_mems_allowed(node_states[N_MEMORY]); 
 cad_pid = get_pid(task_pid(current)); 
 smp_prepare_cpus(setup_max_cpus); 
 
    //...[初始化内核⼦队列、初始化内核管理系统]... 
    //...[调⽤ SMP 初始化函数、初始化死锁检测⼦系统、调度器 SMP 相关的初始化]... 
    //...[⼯作队列进⾏拓扑绑定优化]... 
 
 padata_init(); 
 page_alloc_init_late(); 
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 do_basic_setup();  //调⽤栈  
    ... 
} 
 
//linux/init/main.c
static void __init do_basic_setup(void)
{ 
    //...[初始化 CPU 绑定和 NUMA 的相关设置、初始化内核设备驱动框架]... 
    //...[调⽤内核中已注册的构造函数]... 
 
    do_initcalls(); 
} 

跳转到 do_initcalls，do_initcalls() 会按等级，执⾏所有使⽤内核初始化宏（如 core_initcall(), subsys_initcall()
等）注册的初始化函数. 这些函数定义在内核和驱动模块中，完成各种⼦系统或驱动的初始化

static void __init do_initcalls(void) { 
 int level; 
 size_t len = saved_command_line_len + 1; 
 char *command_line; 
 
 command_line = kzalloc(len, GFP_KERNEL); 
 if (!command_line) 
  panic("%s: Failed to allocate %zu bytes\n", __func__, len); 
 
 for (level = 0; level < ARRAY_SIZE(initcall_levels) - 1; level++) { 
  /* Parser modifies command_line, restore it each time */ 
  strcpy(command_line, saved_command_line); 
  do_initcall_level(level, command_line); 
 } 
 
 kfree(command_line); 
} 

各个定义的宏及其等级再次所⽰，你可以看到特别为 populate_rootfs 定义的 rootfs_initcall.

Linux Version 3.18.67 - /init.h Line: 310
asus

这些宏都是围绕核⼼宏__define_initcall(fn, id)及其宏链来定义的：

... 
 
#define __unique_initcall(fn, id, __sec, __iid)   \ 
 ____define_initcall(fn,     \ 
  __initcall_stub(fn, __iid, id),   \ 
  __initcall_name(initcall, __iid, id),  \ 
  __initcall_section(__sec, __iid)) 
 

https://github.com/torvalds/linux/blob/master/include/linux/init.h#L310
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#define ___define_initcall(fn, id, __sec)   \ 
 __unique_initcall(fn, id, __sec, __initcall_id(fn)) 
 
//封装
#define __define_initcall(fn, id) ___define_initcall(fn, id, .initcall##id)

看完了 populate_rootfs，继续看 populate_rootfs 中调⽤的 unpack_to_rootfs，unpack_to_rootfs 将
__initramfs_start 到 __initramfs_end 范围内的 cpio 压缩包内容，解压并提取到内存中的 rootfs（临时内存文件
系统）中. 其逻辑较为简单，因此笔者不再细讲.

unpack_to_rootfs 的参数和逻辑

char * __init unpack_to_rootfs(char *buf, unsigned long len)
{ 
 long written; 
 decompress_fn decompress; 
 const char *compress_name; 
 
    //初始化数据各部分定义 
 struct { 
  char header[CPIO_HDRLEN]; 
  char symlink[PATH_MAX + N_ALIGN(PATH_MAX) + 1]; 
  char name[N_ALIGN(PATH_MAX)]; 
 } *bufs = kmalloc(sizeof(*bufs), GFP_KERNEL); 
 
 if (!bufs) //...(报错)... 
 
 ... 
 state = Start; 
 this_header = 0; 
 message = NULL; 
 while (!message && len) { 
  loff_t saved_offset = this_header; 
  if (*buf == '0' && !(this_header & 3)) { 
   state = Start; 
   written = write_buffer(buf, len); 
   //...(跳过当前位，⻓度减 1)... 
   continue; 
  } 
  if (!*buf) { 
            //...(跳过当前位，⻓度减 1，this_header加 1)... 
   continue; 
  } 
  this_header = 0; 
  decompress = decompress_method(buf, len, &compress_name); 
  if (decompress) { 
            //解压流程 
   int res = decompress(buf, len, NULL, flush_buffer, NULL, &my_inptr, 
error); 
   if (res) //...(报错)... 
  } else //...(报错)... 
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  this_header = saved_offset + my_inptr; 
  buf += my_inptr; 
  len -= my_inptr; 
 } 
 
 //...(⽆关代码省略)... 
 return message; 
} 

linux rootfs 的挂载流程实际上正如上述.

找到 populate_rootfs 的地址
笔者将先⽤关键字法找到 populate_rootfs 的地址，所谓关键字法就是：在引导程序结束后加载内核时，观
察输出，使⽤报错或正常流程等⼿段抓 rootfs 解密关键字.

⼀般情况下，只需要在系统引导加载内核前破坏掉 rootfs 中的部分值，使其在解密后 hash 值对不上，就可以
让内核 panic，发出 Illegal rootfs ... Invalid rootfs ... 等报错，只要拿到报错语句就可以找到对应
的字符串堆地址. ⼀般来说破坏 rootfs 的⽅法就是先将其挂载后，再修改 rootfs 中的字节.

由于笔者调慢了速度，可以不⽤破坏 rootfs 直接观测输出. 可以观察到窗⼝中输出了⼀个 .rodata 段中字符串
Trying to unpack rootfs ... ，然后到 ida 内核反编译窗⼝搜索字符串，观察到该字符串确实被⼀个函数
引⽤

asus
asus

在这⾥前缀的 0x1 0x36 为打印级别，可忽略

该字符串的引⽤如下所⽰，在该函数的这个地⽅ printk 输出. 猜测这个函数和 populate_rootfs、
unpack_to_rootfs 脱不了⼲系，这下算找到了算是和 rootfs 加解密区域相关联的函数.

asus
在此，笔者已经⼤量还原符号，⽅便笔者阅读

仔细阅读该函数反编译的源码，发现了 unpack_to_rootfs 函数算法的痕迹，再根据源码比较发现⼤多数的函
数是差不多的. 可以⼤致推测该函数就是 populate_rootfs 函数. 并且与 Linux 源码做对比发现此处加了个解
密的⼤ patch，应该就是对 initrd 进⾏解密

Linux Version 3.18.67 - /init/initramfs.c Line: 451
asus

Linux 3.18 内核中 /init/initramfs.c populate_rootfs 函数源代码

asus
逆向后的 populate_rootfs，红圈中的应该是解密混淆部分

函数逆向

在明确了解密算法区域后，接下来就是逆向解密算法了. 其实在这⾥逆不逆向⽆所谓，直接 pwndbg attach 内
核调试然后将解密解混淆后内存中的文件系统拉下来就⾏. 笔者主要讲个思路，以防遇到不能轻易 attach 的情
况

https://github.com/torvalds/linux/blob/v3.18/init/initramfs.c#L451
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1. 逆向分为三个步骤，⾸先先初始化 initrd_start 和 initrd_size，⽅便后续调⽤. 在动态调试时这个地⽅
initrd_size ⼤⼩和 vmdk 中提取出来的 rootfs ⼤⼩⼀样，就可以确认这个地⽅是在对 rootfs 进⾏操作，
⽽非⽣成密钥

asus

2. 观察如下⾯第⼀个解密区域，⾸先迭代位的步数是：0、2、4、6、... ，然后块中分别取了 first =
(char *)(_initrd_start + 迭代);、second = (char *)(_initrd_start + v4 + 1); 并将 first
和 second 交换位置. 这不就是每两个字节调换值吗

asus

其逆向的伪代码再次逆向后的正确实现⽅式应该是：

for(int i = 0; i < initrd_size; i += 2) { 
    unsigned char temp = initrd[i]; 
    initrd[i] = initrd[i + 1]; 
    initrd[i + 1] = temp; 
} 

调换前 
{1, 2, 3, 4, 5, 6, 7, ...} 
调换后 
{2, 1, 4, 3, 6, 5, 8, ...} 

3. 继续观察第⼆个解密区域，⾸先该区域只进⾏了⼀半的迭代，其时间消耗砍半，这让笔者想起了字符串
翻转. 其次, iter_1 对应前序指针，遍历⽅向为从前向后，v8 对应末尾指针，遍历⽅向对应从后向前.
v11 即为前序指针对应的值，v12 即为末尾指针对应的值.

asus

v11 = *(_BYTE *)(iter_1 + _initrd_start); ⾸先 v11 保存了末尾指针的值，然后将 v12 赋值给
末尾指针后，在把 v11 的值赋值给v12. ⾄此笔者可以确定，该函数就是把前后数据⼤翻转，其逆向的伪
代码再次逆向后的正确实现⽅式应该是：

 int back = initrd_size - 1; 
 int i = 0; 
 while(initrd_size / 2 > i){ 
     unsigned char first = initrd[i]; 
     initrd[i] = initrd[back]; 
     initrd[back] = first; 
 
     back --; 
     i ++; 
 } 
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调换前 
{1, 2, 3, ... 98, 99, 100} 
调换后 
{100, 99, 98, ... 3, 2, 1} 

4. 第三个解密区域的逻辑比较复杂，⼤致可剥离为如下步骤

⾸先取个临时变量 temp = (int)iter_2 * ((int)iter_2 + 1) % 32 + iter_2;，然后再循环赋值.
将循环赋值的代码⽤伪代码表⽰：当前值 = (当前值 >> (temp % 7 + 1)) | (当前值 << (7 -
temp % 7))

⾸先分析 temp 变量的⽣成过程，下⾯将以 a_n 代替 temp 变量：

在密码学上这是⼀个⼀个非线性的扰动序列，提供随 n 增⻓⽽不完全线性、且带周期性 [0, 31] 整数波动
的扰动值. 观察完 a_n 后，注意到，(a_n % 7 + 1) + (7 - a_n % 7) == 8 为真，那么继续观察 当
前值C 的⽣成过程：

以 C 为 166， a_n 为 4 为例，在进⾏计算时如下所⽰：

不难发现，将以上两者的计算结果进⾏⼆进制"或"运算就是循环右移 a_n 位. 接下来我们直接实现该算
法：

asus

for (iter_2 = 0LL; iter_2 < initrd_size; ) { 
  temp = iter_2 * (iter_2 + 1) % 32 + iter_2; 
  ++iter_2; 
  当前值 = (当前值 >> (temp % 7 + 1)) | (当前值 << (7 - temp % 7)) 
} 

该算法的⼀个 Python 实现如下所⽰

data = 第三步输入数据 
i = 0
while True: 
    v14 = i * (i + 1) % 32 + i 
    i += 1 
    # 这个地⽅ 0xFF 太多 

an = n + n(n + 1) mod 32, n ∈ Z≥0

非线性 : n(n + 1) mod 32 模运算 : mod 32 叠加线性项 : n

C ← C ≫ (an mod 7 + 1) | C ≪ (7 − an mod 7)

10100110(bin) ≫ 5 = 00000101(bin)

10100110(bin) ≪ 3 = 00110000(bin)

00000101(bin) | 00110000(bin) = 00110101
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    data[i - 1] = ((data[i - 1]  >> (v14 % 7 + 1)) & 0xFF) | ((data[i - 1] 
<< (7 - v14 % 7)) & 0xFF) 
    if i >= len(data): 
        break

整个解密函数(Python 语⾔版本):

# by leeya_bug
import os 
 
with open('./rootfs', 'rb') as f: 
 data = f.read() 
data = bytearray(data) 
 
# first
for i in range(0, len(data), 2): 
 data[i], data[i + 1] = data[i + 1], data[i] 
data = data[::-1]   # second
# third 
i = 0
while True: 
 v14 = i * (i + 1) % 32 + i 
 i += 1 
 data[i - 1] = ((data[i - 1]  >> (v14 % 7 + 1)) & 0xFF) | ((data[i - 1] << (7 - 
v14 % 7)) & 0xFF) 
 if i >= len(data): 
  break 
 
data1 = bytes(data) 
with open('rootfs.decoded', 'wb') as f: 
 f.write(data1) 

文件系统解密

虽然是有了 Python 脚本，但是为了确保解密过程不出错，笔者最终还是选⽤了通过调试内核的⼿段，直接提
取文件系统. 在调试内核前，请注意将虚拟机 watchdog 触发时⻓设置为⾜够⾼(最好是⼀两个⼩时)，以避免在
gdb 调试时 watchdog 抛出 CPU stuck

#!/bin/bash 
qemu-system-x86_64 \ 
  -no-reboot \ 
  -m 4G \ 
  -smp 1 \ 
  -hda ./GuJian.vmdk \ 
  -kernel ./vmlinuz \ 
  -initrd ./rootfs \ 
  -append "console=ttyS0 nmi_watchdog=0 nowatchdog watchdog_thresh=1200" \  #修改 
watchdog_thresh 时⻓为 20 分钟 
  -S \ 
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  -gdb tcp::1234 \  #监听 1234 端⼝ 
  -nographic \ 

使⽤ pwndbg 分析内核，在 populate_rootfs 结束解密后 call REVERSE_unpack_to_rootfs 地址为
0xFFFFFFFF81D25101 的位置打断点.

连接并 attach qemu 启动的内核调试接⼝，在⼀切正常的情况下理应会在 populate_rootfs 中的
REVERSE_unpack_to_rootfs 前卡住调试.

运⾏到此时，rdi 的值正好是解密后数据的位置.

asus
asus

在 pwndbg 中打断点并运⾏到此处，观察到此时 rdi 的值为 0xffff8800be3d9000.
直接使⽤命令 dump memory dump.bin 0xffff8800be3d9000 0xffff8800be3d9000 + 0x1c06374 将数据
dump 到文件中

asus
asus

数据是 .xz 格式的压缩包，⾸先使⽤ xz -d <压缩包> 将其解压后，使⽤ binwalk 就可以将他的文件系统解出来

asus
asus


